SZKOt A BEZPIECZNEGO INTERNETU DLA RODZICOW

LEKCJA 1. ZASADY BEZPIECZE NSTWA W INTERNECIE

Z komputera Kkorzystaj coraz mniejsze dzieci. Zadecydowalo o0 tym
rozpowszechnienie wdzen mobilnych z ekranami dotykowymi, wygodniejszymiadl
maluchow ni myszka i klawiatura. Kiedy udagini¢ dziecku internet, telefon, laptop, tablet?
Wedtug danych z 2014 roku, 38 proc. amengkach dzieci w wieku pongj 2 lat korzysta
juz z tabletu lub smartfona.

Tymczasem wedtug wytycznych Ameryiskiej Akademii Pediatrii dzieci w wieku 0-
2 lata nie powinny miekontaktu z telewiz, grami, komputerem lub telefonami. Dzieci w
wieku 2-6 lat nie powinny gpizat przed ekranem wtej niz 20 minut dziennie.

Podczas, kiedy Internet jest dla dorostych przedezystkim zrodiem wiedzy
,rozrywki lub narzdziem pracy, to dla wkszaci dzieci jest miejscem, w ktorym rozgrywa
si¢ ich zycie spoteczne i towarzyskie. Jako ddirojestesmy odpowiedzialni za ich
bezpieczéstwo w Internecie.

Rodzicu stosuj zasady, ktére rozwinw dziecku umiegjtnos¢ dostrzeenia

niebezpiecznych sytuacji i poradzenia sobie z jmiimi.

1. Adres mailowy dziecka, login do ustug sieciowydl powinny ujawnié informacji
na temat dziecka — nie mpgawierd imienia, nazwiska, informacji o wieku lub roku
urodzenia ani innych prywatnych danych, pozvaahgh na zidentyfikowanie
dziecka.

2. W internecie dziecko powinno ¢sipostugiwa ,nickiem”, czyli internetowym
pseudonimem. To pod ningdls widoczne efekty jego aktywsa w sieci.

3. Nawet najbardziej zfmne hasto nie ochroni konta,sliejego wytkownik sam je
zdradzi. Przekadziecku,ze nie powinno hasta nigdzie notofya przede wszystkim
— nie powinno s nim dzielé ze swoimi znajomymi, nawet najbardziej zaufanymi,
nawet w dowdd przyjai

4. Naucz dziecko, by po zakozeniu korzystania z danego serwisu ZAWSZEzsniego
wylogowato i nie zaznaczato opcji zapagtyivania hasta przez przegdarke, przede
wszystkim na ogoélnodaginych komputerach .

5. Zwré¢ uwag dziecka na konsekwencje nieodpowiedzialnego pabidnia
materiatbw w internecie — tych bliskich i tych edlych. Lekkomyinie
zamieszczenie w sieci np.smieszagcego zdicia lub filmu mae natychmiast
spowodowa lawine ztosliwych komentarzy. To samo zgjie mae rownie: zosta
odnalezione w sieci po latach, czmiduzo ztego w dorostym ju zyciu twojego
dziecka .

6. Naucz dziecko zasady ograniczonego zaufania do @&@mawanych w sieci i
przekonaj je, ze liczba znajomych w serwisach spotecoowych nie jest
wyznacznikiem jego warfgi .

7. Zaghdaj regularnie na blog prowadzony przez dzieckoced jego inicjatyw, reaguj
na niepokajce trégci i sytuacje

8. Przekonaj dzieckoze nie wszyscy w internecieg gymi, za ktérych si podaj.
Dziecko powinno wjc stosowé zasag ograniczonego zaufania do wszystkich oséb
poznanych w sieci .

9. Reaguj na przejawy cyberprzemocy i naucz dzieckio,ppwinno na nie reagowa
Nigdy nie bagatelizuj tego problemu. Cyberprzemazenmiet dramatyczne skutki,
zwlaszcza w sytuacji pozostawienia dziecka bezzgtgo wsparcia. Kategorycznie
przestrze je przed angawaniem s w cyberprzemoc w roli sprawcy.




10.Naucz dzieckozeby podzadnym pozorem nie wysytato ani nie publikowato wcsi
zdje¢ i filméw nago lub o charakterze seksualnym .

11.Rozmawiaj z dzieckiem o seksuadnbi zagrazeniach zwizanych z upublicznianiem
intymnych zdgc.

12.Jw samo nawjzywanie przez os@bdorosh w internecie kontaktow z dzieckiem,
ktorych celem jest doprowadzenie do spotkania | omg¥stania seksualnego lub
pozyskanie od dziecka materiatdbw pornograficznyjest przesipstwem. Zawsze
kiedy podejrzewaszze twoje dziecko padto ofigruwodzenia, poinformuj o tym
policje.

13.Podstaw bezpieczéstwa miodych graczy jest dobor gier odpowiednichwvdeku
dziecka, ustalenie z nim zasad korzystania z giesiz okonsekwentne ich
egzekwowanie.

14.Nie udosgpniaj dziecku numeru swojej karty kredytowej. Spadawviarygodnd¢
ewentualnej transakcji i sam wprowadiezlzdne dane . Sprawidczy dane karty nie
zostaly zapamtane przez aplikaej dzieki ktorej dokonaté ptatnaci .

15.Fascynacja portalami spotecZomwymi powoduje,ze rodzice zaktadagj swoim
pociechom profile jg w wieku niemowgcym. To niezgodne z regulaminem
wigckszaci tego typu serwisOéw, przede wszystkim jednak - naraanie
bezpieczéstwa dziecka i jego prywatda na niepotrzebne ryzyko.

16.Przed zamieszczeniem gdia dziecka w internecie zastanow, gizy nie lgdzie to dla
niego w przysztéci zrodtem wstydu i zaklopotania.

17.Pamttaj, ze korzystanie z mediow elektronicznych niezadoy¢ dominupca forma
aktywnaici dziecka . Zadbaj o jego ruch icslzanie czasu naviezym powietrzu

LEKCJA 2. NAJPOPULARNIEJSZE FORMY CYBERPRZEMOCY

Cyberprzemoc (cyberbullying) w przypadku dziecitodziezy to najczsciej przemoc
réwiesnicza przy uayciu internetu i telefonéw komérkowych. Jest torjedz powaniejszych
i bardziej powszechnych zages, zjakimi mog mie¢ kontakt miodzi internauci,
szczegOlnie w wieku miodziezym.

Najpopularniejsze formy cyberprzemocy
» publikowanie émieszagcych filmow lub zdgc,
= publikowanie wulgarnych, prgmiewczych Ilub pelnych nienayd i agresji
komentarzy i wpisow,
= wlamania na konta serwiséw poteczciowych,
* nekanie telefonami i SMS-ami,
= podszywanie gipod inne osoby,
= wykluczanie ze spoteczia internetowych.

Zagrazenia, ktore mog pojawk sie, gdy dziecko komunikuje @i przezinternet z
nieznajomymi to:
* uwodzenie dziecka,
= wyludzanie od dziecka materiatbw zjego udzialentharakterze seksulanym
i erotycznym
= angaowanie w rozmowy o seksie,



= wyludzenie danych osobowych Iub innych informacji célach popetnienia
przes¢pstwa przeciwko dziecku, rodzinie lub innym osobom,

= naklanianie dziecka do podejmowania zachowagraajgcych jego zdrowiu, a nawet
zyciu (np. zaywanie narkotykéw, namawianie do samookaléyze

Najpopularniejsze formy cyberprzemocy to:
FLAMING

Celowe ,zaognianie” wymiany zda miedzy wytkownikami w serwisach
dyskusyjnych i spoteczioiowych. Podczas ataku bardzo szybko ¢page eskalacja agres;ji
i odegcie od pierwotnego tematu rozmowy w kierunku obealgawet gréb. Dyskusje takie
powinny zosta zgtoszona administratorowi w celu jej usiaia
KSENOFOBIA

Nieche¢, wrogas¢ wobec innych grup etnicznych. Zazwyczaj dotyczgznrziemcow
lub mniejszéci narodowych i oparta jest na ich stereotypowysstpzeganiu. Nawotywanie
do nienawdci oraz zniewzanie na tle rénic narodowséciowych jest w Polsce karane.
STALKING

Uporczywe | powtarzage s¢ neckanie, nagabywanie osoby za pomagowych
technologii.
Jeili uporczywe gkanie innej osoby lub osoby jej najidzej wzbudza u niej uzasadnione
okolicznagciami poczucie zageenia lub istotnie narusza jej prywa#ddo podlega ono karze
pozbawienia wolngi do lat 3. Take karane jest podszywanie ¢ spbod inrg osolz,
wykorzystywanie jej wizerunku, danych osobowych eelu wyrzdzenia jej szkody
majatkowej lub osobistej.
TROLLOWANIE

Nieprzyjazne zachowania wobec innyctytkownikow Internetu, ktére majna celu
przeszkodzenie prowadzonej dyskusji. Zjawisko 81 ecne w miejscach przeznaczonych
do wymiany opinii m¢dzy Internautami, czyli na grupach dyskusyjnychiaéh, czatach itp.
Moze przejawia sie np. jako wypowiedzi jawnie pogardliwe wobec innyatytkownikow,
obsesyjne zwracanie uwagi nacdy ortograficzne, zidiwe wtragcanie niezwizanych z
tematem uwag i opinii. Sprawcy takich zachéaws nazywani trollami, a zjawisko jest
czesto zwalczane przez moderatoréw i administratorémwisow
SEXTING

W pierwotnym znaczeniu termin ten obejmowat przasi za pomag telefondw
komdrkowych swoich zdf lub wiadomdci o seksualnym charakterze. Obecnie za pgmoc
smartfondw mena przesyla rdwniez samodzielnie wykonane materialty video. Zjawisko
sextingu obejmuje wszystkie grupy wiekowe, jednalbardziej popularne i niebezpieczne
jest wsréd nastolatkow (wynika to z populaged i umiegtnosci korzystania z nowych
technologii a take typowego dla okresu dojrzewania zainteresowanmawami
seksualnymi). Zagteenie sextingu zwgzane jest z niebezpiedswem upublicznienia i
rozpowszechniania prywatnego materiatu przez odbwr W niektérych przypadkach
wytwarzanie, przesytanie lub publiczne udpsianie tréci maze by nielegalne (pornografia
dzieckca icyberprzemoc) aczasem zeonawet prowadzi do pozyskiwania KkorZgi
materialnych zwgzanych ze sprzedamateriatow.

LEKCJA 3. ZAPOBIEGANIE CYBERPRZEMOCY

Kontakty w sieci — zasady bezpiechstwa
= Przekonaj dzieckoze nie wszyscy w internecieg symi, za ktorych si podaj.
Naucz malego internapitzasady ograniczonego zaufania do oséb, ktére pozna
online.



Mtodsze dzieci powinny mée ograniczony dogp do serwisOw komunikacyjnych,
korzyst& z nich jedynie w obecrioi rodzicow.

Uswiadom dziecku, jakie maiwosci manipulacji daje internetze maze zdarzy sie,
ze 0soby o ztych intencjach sprébumawigzat z nim kontakt.

Przeka matemu internaucieeby kontaktowat i online jedynie z osobami, ktére zna
poza sieg. Ustalcie, ze dziecko poinformuje €i o wszystkich nowych
znajomdciach zawieranych przez internet.

Przestrze dziecko przed przyjmowaniem w serwisach spotegzowych zaprosze
do grona znajomych od 0s6b, ktérych nie zna gsahi

Zwro¢ uwag dziecka, by w kontaktach online z nieznajomymi rpezesytato
prywatnych informacji i materiatow (zelj, filmow).

Ustal z dzieckiem kategoryczny zakaz przesylanisiewi materiatdw o charakterze
intymnym. Porozmawiajcie o tym, jakie zagemia s¢ z tym wiza.

Przypomnij dzieckuze w sytuacji niepewrsgi lub zagraenia ze strony kogokolwiek
w sieci zawsze powinnogsdo Ciebie zwrdd@ o pomoc.

Zapytaj dziecko o jego wiedz i doswiadczenia zwjzane z cyberprzemog. Zwrd¢ uwage
dziecka na nasg¢pujace kwestie:

Nawet pozornie niewinnyzart mae by dla ofiary cyberprzemocy povaym

i trudnym ddwiadczeniem.

Za niektore formy cyberprzemocy grozi nawet odpalzialna¢ karna.

Jeli Twoje dziecko jest swiadkiem cyberprzemocy, powinno zareagéwa
powiadomé o sytuacji rodzicéw, wychowawdub pedagoga szkolnego.

Nie naley udostpniac ikomentowa wpisOw o charakterze cyberprzemocy.
Przyczyniagc sk do zwkkszania ich zaggu, internauta staje ¢siwspOtsprawg
cyberprzemocy.

Upewnij dziecko,ze jesli doswiadczy cyberprzemocy, zawsze iediczy¢ na Twop
pomoc.

Przyjmowanie do grona internetowych znajomych pazigowych oséb, prowadzenie
otwartego profilu, nierozwane publikacje zwikszap ryzyko cyberprzemocy.

Z jakimi zagro zeniami zwigzana jest komunikacja online i jak im zapobiegé?

Uwodzenie dzieci w sieci w celu pozyskania matévigpornograficznych i/lub
spotkania poza internetem to przgestwo. Ju same proby takich dziatesg karalne.
Jezeli podejrzewasz,e Twoje dziecko padto ofiauwodzenia w sieci, natychmiast
reaguj:

Porozmawiaj z dzieckiem, zapewnij mu wsparcie aueniaj. Zack¢, zeby
opowiedziato Ci o sytuaciji.

Sprawd zapisy rozméw z potencjalnym sprayezabezpiecz dowody ew.
przest¢pstwa (printscreeny, zapisy rozméw, SMS-y itp.).

Poinformuj o zdarzeniu poligj

Upewnij sk, ze dziecko nie kontynuuje zagegacej mu relaciji.

Jezeli dziecko stato g ofiarg cyberprzemocy, niezwiocznie przysip do dziatania:

Porozmawiaj z dzieckiem, udziel mu wsparcia, zapemn opiek.

Zabezpiecz dowody cyberprzemocy — zréb printscedeanu zeladami
cyberprzemocy, zachowaj kopie maili, zapisy rozmsMS-y, MMS-y itp.

Zwrd¢ sie do administratora serwiswzzdaniem usugicia przemocowych materiatéw,
blokady konta sprawcy lub profilu, na ktdorym zngjdsic niewtaciwe treci — wyj
formularza zgtoszenia naglcia lub formularza kontaktowego.



Jezeli to mazliwe, porozmawiaj ze sprawdub jego rodzicami #adaj zaprzestania
przemocy i usurcia jejsladow z sieci.

Poinformuj szkad dziecka i razem podejmijcie dziatania, aby ograyicmegatywne
konsekwencje zdarzenia.

W razie popetnienia przegistwa przeciwko dziecku i zagmnia jego
bezpieczastwa, poinformuj poligj.

Stosuj narzedzia kontroli rodzicielskiej

Na rynku dospnych jest wiele programow kontroli rodzicielskieptatnych

oraz bezptatnych — przeznaczonych zaréwno na kangyak i na urgdzenia mobilne.
Maja one za zadanie blokowaniedteszkodliwych oraz ofergj wiele dodatkowych
opcji, takich jak:

state lub czasowe ograniczanie @pstdo okrélonych programéw i opcji ugzizenia,
monitorowanie i raportowanie aktywsm dziecka w sieci,

okreslenie czasu (diugami i czestotliwosci) korzystania z urgdzenia i internetu,
blokada wybranych ustug: komunikatorow, list dyskogch, e-maili, pobierania
programéw, zakupu aplikaciji itp.

ochrona hastem zmiany ustawjelzicki czemu rodzic ma pewsé ze dziecko
korzysta z profilu stworzonego specjalnie dla niego

LEKCJA 4. JAK REAGOWA C, GDY DZIECKO NADU ZYWA INTERNETU.

Co powinno zwroci uwage rodzicow i opiekundéw w trakcie korzystania z Intenetu lub
urzadzen mobilnych przez dziecko:

Silna potrzeba lub poczucie przymusu korzystarmernetu ( telefonu). Dziecko
moze mie problem z oderwaniemesod komputera lub nie radzsobie z
ograniczeniem czasu glzanego w Sieci.

Rozdranienie spowodowane przerwaniem korzystania z diécie pojawe Si¢
réwniez rozgoryczenie lub gorsze samopoczucie. Objawgtguja z chwilg
powrotu do Internetu.

Brak przerw w korzystaniu z Internetu, ktéryawe st z zaniedbywaniem
podstawowych potrzeb fizjologicznych.

Brak kontroli nad czasem gizanym w sieci — dziecko nie jest w stanie powiggz
ile czasu sgdzito przed komputerem.

Odczuwanie przymusu korzystania z Internetu.

Zaniedbywanie dotychczasowych zainteresowaaz kontaktow z ludni.
Spedzanie coraz wcej czasu w Internecie celem uzyskania zadowoleolarego
samopoczucia, ktore poprzednio bylyagsine znacznie szybciej.

Korzystanie z sieci nawet wtedy, gdy nie jest toipteresujce.

Korzystanie z Internetu pominm@ odbija st to szkodliwie na innych sferacfycia
(kosztem snu, spgdiania s¢ do szkoty).

Ktotnie z innymi cztonkami rodziny zwzane z nadiywaniem Internetu.

Co maze zrobi¢ rodzic, gdy dziecko ma problem z nadizywaniem Internetu:

Nazwa problem. Porozmawéaz dzieckiem i powiedztemu, co niepokajcego widzi
w jego zachowaniu.



Zdiagnozowa sytuacje trudne, w ktérych dziecko ¢gd” po Internet — wspdlnie z
dzieckiem powinien poszukalternatywy (np. dziatg ktére sprawiaj rownie duo
przyjemndci lub w podobny sposéb pomagajdreagowé negatywne emocje).
Ustalic harmonogram dnia — zrownowg czas dziecka gplzany w sieci i poza i
Ustalic zasady i etapy ograniczania korzystania z InterrMtarto wraz z dzieckiem
omoOwit stopniowe ograniczenie czasu przed monitorem.

Nagradza sukcesy w ograniczaniu czasgdpanego w Internecie.

Odiaczy¢ Internet lub komputer, gdy dziecko korzysta z nieg sposob, ktory
zagraa jego zdrowiu i/lubzyciu (powoduje np. zaniedbywanie podstawowych
potrzeb fizjologicznych, unientbwia funkcjonowanie w codziennyryciu).

Wyjasni¢ dziecku przyczyny tych ograniaz€lub odiczenia Internetu.

Rozmowy o tym, co sidzieje i dlaczego,asniezwykle istotne. Dzieckoglzie s¢
czuto bezpieczniej, gdy pozna nasze intencje.

Skontaktowa si¢ z profesjonalisi.

Dodatkows i profesjonalng pomoc mana znalezé:

Punkt kontaktowy, do ktorego mma anonimowo zgtaszagrzypadki wysipowania
w Internecie tréci szkodliwych lub zabronionych prawemww.dyzurnet.pl
e-mail:dyzurnet@dyzurnet.pl telefon 801 615 005

Zespot interwencyjny, ktéry udziela pomocy miodymternautom, rodzicom

i profesjonalistom w przypadkach zaggn zwigzanych z korzystaniem z Internetu
lub telefonéw komorkowych przez dzieci i miodzieZakres spraw w  ktérych
podejmowana jest interwencja to: uwodzenie dziecprpez Sié, przemoc
rowiesnicza, kontakt dzieci ze szkodliwymi §oeami, uzalenienie dzieci od
komputera, urgdzer mobilnych lub Internetu. Polskim zespotem jestgtiak.org.pl
prowadzony przez Fundacj Dajemy Dzieciom S Wiecej na stronie:
www.helpline.org.pl

e-mail: helpline@helpline.orqg.pl, telefon 800 100 100

Zespot konsultantéwwiadczcych pomoc miodym internautom, rodzicom i
profesjonalistom w przypadkach zaged zwigzanych z korzystaniem z Internetu oraz
telefonow komdrkowych przez dzieci i mtodzievww.saferinternet.pl

e-mail: kontakt@saferinternet.pl

116 111-telefon zaufania dla dzieci i mtodzie— codziennie 12-22

www.116111.pl
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