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ROZWIJANIE KOMPETENCJI CYFROWYCH RODZICOW

Czym jest cyberprzemoc i jak naameagowa?

Cyberprzemoc (cyberbullying) w przypadku dzieci

i mtodziezy to najczsciej przemoc rowignicza przy ayciu
internetu i telefonéw komorkowych.

Jest to jedno z powmiejszych i bardziej powszechnych
zagraen, z jakimi mog mie¢ kontakt mtodzi internauci,

szczegolnie w wieku gimnazjalnym.

Czym g portale spoteczrigiowe i jak korzystaj z nich dziec

Instagram — umiiwia dzielenie s zdjeciami i filmami oraz modyfikowanie ich dgii prostym w wuyciu
filtrom, udostpnianie i komentowanie w czasie rzeczywistym.

Ask.fm — popularny rdd dzieci i mtodzigy serwis, w ktérym gytkownicy zadaj pytania innym internautom
i odpowiada na nie.

Nk.pl (wczeniej Nasza Klasa) — swego czasu najpopularniejsBplsce serwis, dagy mazliwos¢ publikacii
tekstéw, filméw, zdi¢, utrzymywania kontaktéw ze znajomymi.

Snapchat — popularnyswdd miodych internautow serwis ghcy do przesytania materiatow (tekstow, &dj
filmow), ktore po kilku lub kilkunastu sekundach galeznosci od ustawi@) znikaj.

Twitter — serwis opieragy sk na krotkich, licacych do 140 znakéw wiadorsiach tekstowych, tzw. tweetach,
publikowanych na prywatnych kontachytkownikdw, ktére mog by¢ obserwowane przez innych internautow.

Najpopularniejszym serwisem spotecgtiowym jest Facebook
Jego wihciwosci to m.in.:
= mozliwos¢ zaktadania profilu z informacjami na swoéj temat,

= dodawanie do profilu tzw. znajomych, ktérzy muaiglad w zamieszczane przez \diciela profilu
tresci,

= publikowanie zdj¢, filmow, tekstow,
=  lajkowanie” ( poprzez znacznik ,Lubito”) i komentowanie tréi
= komunikacja z innymi zytkownikami.

Serwis Facebook, podobnie jak inne serwisy spotgcmowe, dostpny jest jako strona internetowa i w
postaci aplikacji na uszizenia mobilne

Najpopularniejsze formy cyberprzemocy




publikowanie émieszagcych filmow lub zdgé,

publikowanie wulgarnych, przmiewczych lub pelnych nienasti i agresji komentarzy i wpiséw,
wlamania na konta serwis6w spotecgiowych,

nckanie telefonami i SMS-ami,

podszywanie gipod inne osoby,

wykluczanie ze spoteczéai internetowych.

Jereli zgadzasz gina korzystanie przez dziecko z serwis6w spotesowych, wczéniej ustal z nim zasady

bezpieczastwa:

Profil dziecka nie mze by profilem publicznym, dogpnym dla wszystkich. W niektérych serwisach
jest to ustawienie dondne. Zmiany mana dokona w zaktadce ,ustawienia prywatéw”, nalezy
wybra¢ opcg widoczndci tylko dla bliskich znajomych.

Ustal z dzieckiem, jakie téei na swéj temat m@ zamiéci¢ na profilu. Nie nalgy publikowa
informacji utatwiajcych zidentyfikowanie dziecka, w tym adresu domosvetwzwy i adresu szkoty.

Profil powinien by zabezpieczony silnym hastem, przypomnij dzieckwoieczndci trzymania go
w tajemnicy, nawet przed najidizymi przyjaciotmi. Dziki temu uniknie np. prob podszywania,si
kradziezy internetowej tasamdci i innych konsekwenciji.

Jak zadb&o bezpieczistwo dziecka w serwisach spotecgciowych

Ostrze dziecko przed dodawaniem do grona znajomych dgodbych nie zna osofgie. Nie powinno
réwniez wysytat do takich oséb zaproszelo grona znajomych.

Porozmawiaj z dzieckiem o zdjach i filmach, ktére publikuje na profilu. Ni®winny st tam
znalez¢ materiaty dmieszajgce, o charakterze intymnym lub seksualnym, orae,iktore mog by¢
wykorzystane przeciwko dziecku lub innym internamtoNaucz dziecko korzystania z funkcji
udostpniania zd¢¢ tylko konkretnym osobom.

Zwr6¢ uwag na zamieszczane przez dziecko komentarze. Nig toyggwulgarne, obraiwe lub
w inny sposob krzywdgce

Rozwane publikowanie zdj przez rodzicow

Nie publikuj zdi¢ dzieci nago lub w samej bigfiie.

Nie publikuj materiatéw przedstawiggych dzieci w intymnych lub niegeznych sytuacjach (np.
w toalecie, podczas czynsw pielegnacyjnych).

Nie rejestruj i nie publikuj materiatbwémieszagcych dzieci (w przebraniu, przeklinajych,
opatrzonych ,zabawnymi” opisami).

Zmien ustawienia profilu tak, aby byt niedepty dla os6b nieznajomych.

Kazdorazowo w ustawieniach oznaczaj gpsios¢ zdjecia jako np. widoczne tylko dla rodziny
i najblizszych znajomych.

Nie podpisuj zdj¢ imieniem i nazwiskiem dziecka.

Jak dzieci komunikujsie w internecie?




Dos¢ wysolg popularndcia wsréd mtodych internautow ciessi¢ czaty, czyli serwisy lub aplikacje
dajace maliwos¢ komunikacji z wieloma, @sto nieznajomymi, osobami. Rozmowy na czataeistoz
tocz sie w tzw. pokojach tematycznych. Zazwyczaj gxéine g z okreglonym hobby, gatunkiem
muzycznym, grami online, ale ich przebieg zgled inwencji uytkownikow.

Dzieci zdecydowanie rzadziejmilorcli korzystap z poczty elektroniczne;.

Zagrazenia, ktére mogipojawit sie, gdy dziecko komunikuje sbrzez internet z nieznajomymi to:

uwodzenie dziecka,
wytudzanie od dziecka materiatléw z jego udziateatarakterze seksualnym i erotycznym
angaowanie w rozmowy o seksie,

wytudzenie danych osobowych lub innych informacjc@ach popetnienia przepstwa przeciwko
dziecku lub rodzinie lub innym osobom,

nakfanianie dziecka do podejmowania zachbwagraajacych jego zdrowiu, a naweyciu (np.
zazywanie narkotykéw, namawianie do samookaléyze

Jakie informacje oaytkowniku gromada urzadzenia podjczone do sieci?

Geotagowanie to inaczej umieszczanie w sieci infmjimdotyczcych lokalizacji danej osoby lub
obiektu. Dzéki urzadzeniom mobilnym wyposanym w GPS oznaczanie pozycji seoodbywa sie
automatycznie.

Geotagowanie jest wykorzystywane np. przez podptdecznéciowe, ktére informuj nas,ze dana
osoba odwiedzita jakiemiejsce Sledzenie kolejnych lokalizacji pozwala tatwo ustatiiejsca,

w ktorych systematycznie bywayikownik (np. adres zamieszkania, szkota dzieckajsoe pracy).
Dlatego, szczeg6lnie w przypadku mtodyclytkownikéw serwiséw spoteczgociowych, warto
wytaczy¢ ustugi lokalizaciji.

Kontakty w sieci — zasady bezpiedagbva

Przekonaj dzieckaie nie wszyscy w internecia symi, za ktérych si podaj.
Naucz matego internagizasady ograniczonego zaufania do oséb, ktére poondine.

Mtodsze dzieci powinny méeograniczony dogp do serwiséw komunikacyjnych, korzy&tanich
jedynie w obecnéi rodzicow.

Uswiadom dziecku, jakie niiwosci manipulacji daje internetze maze zdarzy sig, ze osoby o ztych
intencjach sprébygjnawizat z nim kontakt.

Przeka matemu internaucieeby kontaktowat sionline jedynie z osobami, ktére zna poza gieci
Ustalcie,ze dziecko poinformuje €io wszystkich nowych znajorsciach zawieranych przez internet.

Przestrze dziecko przed przyjmowaniem w serwisach spotegzinavych zaproszedo grona
znajomych od oséb, ktérych nie zna osota.

Zwr6¢ uwag dziecka, by w kontaktach online z nieznajomymiprieesytato prywatnych informacji
i materiatow (zdj¢, filmow).

Ustal z dzieckiem kategoryczny zakaz przesylangegi materiatdw o charakterze intymnym.
Porozmawiajcie o tym, jakie zagmnia s¢ z tym wiza.



Przypomnij dzieckuze w sytuacji niepewrsai lub zagraenia ze strony kogokolwiek w sieci zawsze
powinno s¢ do Ciebie zwrd@ o pomoc.

Zapytaj dziecko o jego wiedz doswiadczenia zwjzane z cyberprzemgcZwréé uwag: dziecka na nagbujace

kwestie:

Nawet pozornie niewinnyart maze by¢ dla ofiary cyberprzemocy powaym i trudnym
doswiadczeniem.

Za niektdre formy cyberprzemocy grozi nawet odpazialnai¢ karna.

Jeli Twoje dziecko jestwiadkiem cyberprzemocy, powinno zareagéwzowiadomé o sytuacji
rodzicéw, wychowawe lub pedagoga szkolnego.

Nie nalezy udostpniat i komentowa wpiséw o charakterze cyberprzemocy. Przyczyoiag
do zwkkszania ich zaggu, internauta stajeesivspotsprawg cyberprzemocy.

Upewnij dzieckoze jeli doswiadczy cyberprzemocy, zawsze iadiczy¢ na Twoj pomoc.

Przyjmowanie do grona internetowych znajomych pazigpwych oséb, prowadzenie otwartego
profilu, nierozwane publikacje zwikszap ryzyko cyberprzemocy.

Jezeli dziecko stato siofiara cyberprzemocy, niezwitocznie przystdo dziatania:

Porozmawiaj z dzieckiem, udziel mu wsparcia, zapemn opieke.

Zabezpiecz dowody cyberprzemocy — zréb printscedeanu z&ladami cyberprzemocy, zachowaj
kopie maili, zapisy rozméw, SMS-y, MMS-y itp.

Zwr6¢ sie do administratora serwisuzgdaniem usuricia przemocowych materiatéw, blokady konta
sprawcy lub profilu, na ktérym znajdugic niewtasciwe tresci — uzyj formularza zgtoszenia nagycia
lub formularza kontaktowego.

Jezeli to mazliwe, porozmawiaj ze sprawdub jego rodzicami #adaj zaprzestania przemocy
i usunkcia jejsladow z sieci.

Poinformuj szko¢ dziecka i razem podejmijcie dziatania, aby ograygimegatywne konsekwencje
zdarzenia.

W razie popetnienia przegistwa przeciwko dziecku i zagrenia jego bezpiecastwa, poinformuj
policje.

Weryfikowanie tréci udostpnianych dzieciom:

Udostpniajac dziecku tréci w sieci — gry, serwisy internetowe, aplikacjeprawd;, czy nie zawieraj
one szkodliwych trei.

Pobierajc aplikacje na urgdzenia mobilne ze sklepow internetowych (Googley Astore, Windows),
sprawdzaj opisy gier. Szczegdlawag zwrée na zalecany wiekaytkownika.

Poznaj recenzje i obejrzyj fragmenty gier w serelisadostpniajgcych filmy online (np. YouTube);
wymieniaj ze znajomymi rodzicami opinie na temargstron i aplikacji dla dzieci, zanim udgmtisz
je dziecku.

Szukaj informacji o rekomendowanychseiach dla dzieci i mtodzigy w wiarygodnych serwisach
i blogach parentingowych (przeznaczonych dla rafz)c oraz w katalogach bezpiecznych stron
dla dzieci (np. best.fdn.pl — katalog stron dzjegch , bestapp.fdn.pl — katalog aplikacji dziéegch).



= Zawsze sprawdzaj oznaczenia PEGI (piktogramy datgcrodzaju tréei i limitdbw wiekowych)
na pudetkach gier komputerowych.

Narzedzia kontroli rodzicielskiej

= Na rynku dostpnych jest wiele programéw kontroli rodzicielskieptatnych oraz bezptatnych —
przeznaczonych zaréwno na komputery, jak i ngdeenia mobilne. Majone za zadanie blokowanie
tresci szkodliwych oraz ofergj wiele dodatkowych opcji, takich jak:

= state lub czasowe ograniczanie @pstdo okrélonych programoéw i opcji ugzizenia,
= monitorowanie i raportowanie aktyw§w dziecka w sieci,
= okredlenie czasu (dtugai i czestotliwosci) korzystania z urgdzenia i internetu,

= blokada wybranych ustug: komunikatorow, list dyskogch, e-maili, pobierania programéw, zakupu
aplikaciji itp.

= ochrona hastem zmiany ustawje&lzicki czemu rodzic ma pewsé, ze dziecko korzysta z profilu
stworzonego specjalnie dla niego.

WIECEJ O BEZPIECZNSTWIE DZIECI | MLODZIEZY W INTERNECIE

= www.ore.edu.pl

=  www.akademia.nask.pl

= www.kursor.edukator.pl

= www.plikfolder.pl

=  www.pl.sheeplive.eu

=  www.necio.pl

=  www.dzieckowsieci.fdn.pl

= www.numanuma.pl

= helpline. org.pl

=  Email: helpline@helpline.org.pl

= 800100 100

= Zespot konsultantowwiadczcych pomoc mtodym internautom, rodzicom i profesj@iom w
przypadkach zageen zwigzanych z korzystaniem z Internetu oraz telefonomdkowych przez
dzieci i mtodzie

=  www.saferinternet.pl

= Email: kontakt@saferinternet.pl

= Informacje na temat dziatdPolskiego centrum Programu Safer Internet
= 116 111 —telefon zaufania dla dzieci i mtodzie- codziennie 12-22

= www.116111.pl






